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Zalacznik Nr 4
do Regulaminu Organizacyjnego
Urzedu Miejskiego w Sandomierzu

ORGANIZACJA KONTROLI ZARZADCZEJ
W URZEDZIE MIEJSKIM W SANDOMIERZU
ORAZ ZASADY JEJ FUNKCJONOWANIA

§ 1

W zwigzku z art. 69 ust. 1 pkt 2 ustawy z 27.8.2009 r. o finansach publicznych (t.j. Dz.U.
2013 poz. 885 z pdzn.zm.) w oparciu o standardy kontroli zarzadczej dla sektora
finansow publicznych wprowadzone komunikatem Nr 23 Ministra Finanséw
z 16.12.2009 r. (Dz.Urz. Ministra Finanséw Nr 15, poz. 84) wprowadza si¢ w Urzedzie
Miejskim w Sandomierzu system kontroli zarzadczej.

Za koordynacje sytemu kontroli zarzadczej odpowiada Sekretarz Miasta zwany dalej
koordynatorem

§2

Uzyte w zarzadzeniu pojecia maja nastgpujace znaczenie:

1) identyfikacja ryzyka — ustalenie wystgpujacego lub mozliwego do wystapienia ryzyka
zagrazajacego realizacji celow i zadan;

2) istotne ryzyko — ryzyko, ktdrego poziom moze zagrozi¢ realizacji celow jednostki;

3) kontrola — czynno$¢ polegajaca na sprawdzeniu stanu faktycznego i poréwnaniu ze
stanem wymaganym (wyznaczonym) W normach prawnych, technicznych,
ekonomicznych, regulaminach i instrukcjach sposobu postgpowania (procedurach)
oraz sformulowaniu wnioskéw i =zalecen pokontrolnych, majacych na celu
zlikwidowanie nieprawidtowosci, a takze usprawnienie prac kontrolowanej jednostki;

4) kontrola biezaca — stosowanie procedur kontrolnych i samokontroli w trakcie
realizacji procesu/zadania/dzialania, najczgsciej przed zakofczeniem  etapu
procesu/zadania/dzialania;

5) kontrola nastepcza — badanie proceséw, w tym operacji gospodarczych i finansowych
juz zrealizowanych, w oparciu o odzwierciedlajace je dokumenty i produkty;

6) kontrola wstgpna — zbadanie zamierzonych decyzji i operacji, przed ich podjgciem;

7) kontrola zarzadcza — og6t dziatan podejmowanych dla zapewnienia realizacji celow
i zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy;

8) mechanizmy kontroli — wbudowane w proces lub system zasady, majagce na celu
racjonalne zapewnienie realizacji celow i zadan jednostki, zgodnie z okreslonymi
standardami dziatania (procedurami), a takze majace ograniczy¢ prawdopodobienstwo
wystapienia ryzyka lub zniwelowa¢ negatywne skutki juz zaistniatego ryzyka;

9) procedura — sposéb realizacji zadania (standard), zatatwienia sprawy, realizacji
projektu, zalecony przez kierownictwo jednostki w wewngtrznych uregulowaniach,
stanowiacy dla pracownikow wymagany sposob postepowania;

10)ryzyko — prawdopodobiefistwo wystapienia zdarzef, ktére mogg mie¢ wplyw na
osiagniecie zamierzonych celéw lub powoduja odchylenia od oczekiwanych
rezultatow;

11) zarzadzanie ryzykiem — projektowanie wewnetrznych uregulowan, zawierajgcych
mechanizmy kontroli ograniczajace prawdopodobiefistwo wystapienia ryzyka lub jego
skutki;



12) zasada rzetelnosci — wykonywanie obowigzkéw w spos6b najbardziej prawidtowy
i sumienny oraz terminowy przy posiadanych zasobach i istniejacych
uwarunkowaniach.

§3

Jednostka i jej komoérki organizacyjne dzialajg tak, aby:

1) osiagac swoje cele w sposob oszczgdny i efektywny;

2) realizowa¢ zadania zgodnie z przepisami prawa oraz procedurami wewngtrznymi;

3) chroni¢ zasoby rzeczowe i informacyjne;

4) zapobiega¢ i ogranicza¢ bledy i nieprawidlowosci, w oparciu o proces zarzadzania
ryzykiem oraz sprawny system przeptywu informacji;

5) terminowo i rzetelnie wykonywac¢ zadania, w tym sporzadzaé sprawozdania.

§4

Kontrola zarzadcza realizowana jest w ramach wszystkich dziatan jednostki, w formie:

1) kontroli wstgpne;j;

2) kontroli biezacej;

3) kontroli naste¢pczej.

. Kontrola wstgpna ma na celu zapewnienie, ze wszelkie dzialania, w tym operacje

gospodarcze i finansowe, dotycza ustalonych celow i bedg realizowane w wysokosciach

okreslonych w planie finansowym, a przedstawiona dokumentacja spetnia kryteria

kompletnosci i rzetelnosci. Kontroli wstepnej podlegajg m.in.:

1) projekty planéw i przedsiewzigé;

2) wnioski o wszczgcie postgpowan o zamdwienia publiczne;

3) projekty umow;

4) inne dokumenty wykazujace powstanie zobowigzan lub naleznosci;

5) dokumentacja kosztorysowa;

6) inne dokumenty majace wptyw na dziatalnos¢ jednostki.

Kontrola biezaca ma na celu zapewnienie:

1) identyfikacji i eliminacji zjawisk, mogacych negatywnie wplyna¢ na realizacje celow
jednostki;

2) uzyskiwania najlepszych efektéw z danych nakladéw;

3) optymalnego doboru metod i srodkéw, stuzacych osiggnigciu zatozonych celéw;

4) terminowej realizacji zadan;

5) realizacji wydatkéw tylko w wysokosci i terminach wynikajacych z wczesniej
zaciagnigtych zobowigzan.

Kontrola nastepcza ma na celu zweryfikowanie procesu/dziatania/zadania po jego

zakonczeniu, w celu oceny dziatalnosci jednostki i eliminacji stwierdzonych

nieprawidtowosci w przysztosci lub podjecia dziatan zmierzajacych do ograniczenia ich

negatywnych skutkow.

§5

W ramach form kontroli zarzadczej, wymienionych w § 3 pkt. 1, kontrola zarzadcza

wystepuje w postaci:

1) samokontroli, polegajacej na biezacym kontrolowaniu przez kazdego pracownika
prawidiowo$ci wykonywania wlasnej pracy oraz obowigzkéw wynikajgcych
z posiadanego zakresu czynnosci;



2) kontroli funkcjonalnej, polegajacej na stosowaniu przez pracownikéw i kadrg
zarzadzajacg zaprojektowanych mechanizméw kontroli, w ramach realizacji zadan,
operacji;

3) kontroli instytucjonalnej: NIK, RIO i inne organy kontrolne.

§6

Za kontrol¢ zarzadcza odpowiedzialni sa:

1) kierownik jednostki;

2) skarbnik (gtéwny ksiggowy);

3) kierownicy komérek organizacyjnych, w zakresie swoich kompetencji i w odniesieniu
do komorek, ktoérymi zarzadzaja;

4) pracownicy zajmujgcy samodzielne stanowiska pracy w zakresie swoich kompetencji;

5) osoby, ktérym powierzono okreslone obowiazki w zakresie gospodarki finansowej
i gospodarowania mieniem jednostki;

6) pozostali pracownicy jednostki w zakresie wykonywanych przez nich zadan.

. Zakres przedmiotowy i podmiotowy odpowiedzialno$ci oséb wymienionych

w ust. 1 pkt -4 i 6 wynika z zadan okreslonych regulaminem organizacyjnym dla

poszczegdlnych stuzb i komoérek organizacyjnych oraz z podporzadkowania tych

komoérek, ustalonego w schemacie organizacyjnym jednostki.

. Powierzenie obowigzkéw w zakresie gospodarki finansowej i gospodarowania mieniem

nastepuje w formie pisemnego pelnomocnictwa lub upowaznienia.

§7

Srodowisko wewnetrzne kontroli zarzadczej

. System zarzadzania jednostka i jej komérkami funkcjonuje w oparciu o:

1) zasady dobrej wspolpracy, wspolzycia spolecznego i etyki;

2) obowigzek przestrzegania przepisow prawa;

3) zaangazowanie w wykonywanie obowigzkow i dziatanie dla dobra jednostki.

. W jednostce obowigzuje kodeks etyki.

. Gwarancja posiadania przez pracownikow i kierownictwo jednostki odpowiednich

kompetencji zawodowych sg nastgpujace zasady:

1) przestrzeganie procedur procesu zatrudniania w celu zapewnienia wyboru najlepszego
kandydata na dane stanowisko pracy;

2) zapewnianie pracownikom warunkéw do podnoszenia kwalifikacji zawodowych m.in.
poprzez dostarczanie aktualnych przepisow prawa, opracowan literatury,
umozliwianie uczestnictwa w kursach specjalistycznych oraz poprzez szkolenia na
stanowisku pracy;

3) planowanie szkoleri w oparciu o system ocen pracowniczych;

4) przeprowadzanie przez bezposredniego przetozonego instruktazu w zakresie sposobu
wykonania zleconych pracownikowi czynnosci.

. W jednostce funkcjonuje monitorowana na biezaco polityka kadrowa, dostosowana do

celow i zadan.

. Struktura organizacyjna jednostki zostata okreslona w regulaminie organizacyjnym

i jest dostosowana do aktualnych celow i zadan, w tym:

1) zakres zadaf, uprawnien 1 odpowiedzialnosci poszczegblnych  komorek
organizacyjnych jednostki oraz zakres podlegtosci pracownikow jest okreslony
w formie pisemnej w sposdb przejrzysty i spojny;
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2) zakres zadan, uprawnien i odpowiedzialnosci poszczegdlnych komorek
organizacyjnych jednostki oraz zakres podlegtosci pracownikéw podlega biezacemu
monitoringowi i w miarg¢ potrzeby aktualizacji;

3) kazdy pracownik posiada okreslony na piSmie zakres jego obowigzkéw, uprawnien
1 odpowiedzialnosci;

4) zakres obowigzkéw pracownikow danej komorki organizacyjnej jest sporzadzany
w momencie zatrudnienia pracownika, a zmiany tego zakresu s wprowadzane
niezwlocznie po ich zaistnieniu;

5) kierownicy komoérek organizacyjnych ponosza odpowiedzialno$¢ za aktualizacje
zakreséw obowigzkéw, uprawnien i odpowiedzialnosci podlegtych im pracownikéw.

W przypadku delegowania uprawnie,, w tym z zakresu gospodarki finansowej lub

majatkowej, poszczegélnym osobom zarzadzajgcym lub pracownikom jednostki,

stosowane sg nastgpujgce zasady:

1) zakres delegowanych uprawnien musi by¢ odpowiedni do wagi podejmowanych
decyzji, stopnia ich skomplikowania i ryzyka z nimi zwigzanego;

2) delegowaniu podlegaja przede wszystkim uprawnienia do podejmowania decyzji
o biezacym charakterze;

3) przyjecie delegowanych uprawnien potwierdzane jest podpisem;

4) pisemnosci, w tym m.in. powierzania pracownikom mienia do korzystania.

Za precyzyjnie okreslanie zakresu uprawnien delegowanych odpowiada osoba delegujaca
uprawnienie.

§8

Zarzadzanie ryzykiem

W jednostce obowiazuje polityka zarzadzania ryzykiem.

. Polityka zarzgdzania ryzykiem zapewnia udokumentowang analize ryzyka w odniesieniu

do celéw i zadan przeprowadzang nie rzadziej niz raz w roku.

Za okreslenie akceptowanego poziomu ryzyka odpowiada kierownik jednostki.

W ramach identyfikacji ryzyka dokonywana bedzie identyfikacja ryzyka wewnetrznego
oraz zewngtrznego, dotyczacego zaréwno dziatania catej jednostki, jak i prowadzonych
przez nig konkretnych programéw, projektéw badz zadan.

Kierownicy komérek organizacyjnych majg obowigzek rejestrowania i analizy istotnych
ryzyk oraz przekazywania przynajmniej raz w roku takiego rejestru do koordynatora
kontroli zarzadczej.

Kazdy pracownik jednostki ma obowigzek zglaszania do bezposredniego przetozonego
zidentyfikowanego istotnego ryzyka, zgodnie z obowigzujacymi w jednostce
procedurami.

W przypadku istotnej zmiany warunkéw, w ktérych funkcjonuje jednostka, identyfikacja
ryzyka jest ponawiana.

Istotne ryzyko operacyjne podlega analizie, majacej na celu okreslenie mozliwych
skutkéw i prawdopodobienstwa wystgpienia danego ryzyka.

Za zarzadzanie ryzykiem operacyjnym odpowiadaja, w zakresie swoich uprawnien,
kierownicy komoérek organizacyjnych.

W przypadkach szczegélnych decyzj¢ o rodzaju reakcji na ryzyko, zgodnie z polityka
zarzadzania ryzykiem, podejmuje kierownik jednostki.



§9

Dokumentacja kontroli zarzadczej

. Dokumentacje systemu kontroli zarzadczej stanowig wszystkie wewngtrzne uregulowania

i wytyczne obowigzujace w jednostce oraz dokumenty okreslajace zakres obowigzkow,

uprawnien i odpowiedzialnosci pracownikow.

. Projektowanie i wdrazanie wewngtrznych uregulowan odbywa si¢ wg okreslonych

w jednostce procedur, zapewniajacych spojnos¢ systemu kontroli zarzadcze;j.

. W jednostce prowadzone sa m.in. rejestry:

1) wydanych zarzadzen Burmistrza Miasta,

2) wydanych wewnetrznych uregulowan,

3) udzielonych pelnomocnictw,

4) wydanych upowaznien,

5) zawartych umow,

6) ryzyk,

7) szkolen.

. Kierownicy komoérek organizacyjnych gromadza wewngtrzne uregulowania, w tym

instrukcje, procedury i wytyczne kierownictwa jednostki, a dokumentacja ta jest dostgpna

dla wszystkich oséb, dla ktérych jest niezbgdna dla wykonywania obowigzkow

shuzbowych, z zachowaniem zasad dostgpu do informacji ustawowo chronionych.

. Dokumentowaniu podlegaja m.in.:

1) wszystkie istotne zdarzenia, w tym gospodarcze i finansowe, z zachowaniem zasady
rzetelnosci;

2) dyspozycja $rodkami pienieznymi, co. w przypadku zatwierdzenia rachunkw/faktury
VAT do zaplaty oznacza zamieszczenie na nich odpowiedniej adnotacji wraz
z podpisem;

3) potwierdzenie dokonania kontroli przez osobg¢ kontrolujaca, poprzez ziozenie
wlasnorgcznego podpisu na dokumencie, wraz z datg.

§10
Mechanizmy kontroli — nadzér

. W jednostce istnieje system nadzoru, ktoérego celem jest upewnienie si¢, ze wyznaczone
zadania sa realizowane oszczednie, efektywnie i skutecznie. Nadzér realizowany jest na
szczeblu:

1) kierownika jednostki i skarbnika (gldwnego ksiggowego), odpowiednio do zakresu

swoich uprawnien;

2) kierownikéw komorek organizacyjnych jednostki.
. Wewnetrzne uregulowania jednostki zawieraja procedury w zakresie nadzoru i wskazuja
osoby odpowiedzialne za ten nadzor.

§11
Mechanizmy kontroli — ciagto$¢ dziatalnosci

. W jednostce funkcjonuja mechanizmy kontroli, majgce na celu utrzymanie ciaglosci
dziatalnosci, w tym zidentyfikowano obszary/stanowiska pracy, ktorych funkcjonowanie
jest niezbgdne dla realizacji celow jednostki.

. Kierownicy komoérek  organizacyjnych  identyfikuja i prowadza  wykaz
obszaréw/stanowisk pracy, ktérych ciaglo$¢ dziatania jest niezbgdna dla realizacji celow



jednostki, wraz ze wskazaniem mechanizméw kontrolnych zabezpieczajacych cigglosé
dziatania.

. Za funkcjonowanie mechanizméw kontroli, majacych na celu utrzymanie cigglosci
dzialalnosci jednostki, odpowiadaja pracownicy, ktérym powierzono odpowiednie
zadania.

. Pracownicy, o ktérych mowa w ust. 3, tworza plany awaryjne dla obszar6w zagrozonych
przerwaniem ciggtosci dziatalnosci.

. Za nadzor nad funkcjonowaniem mechanizméw kontroli, majacych na celu utrzymanie
cigglosci dzialalnosci jednostki, odpowiadaja, zgodnie z zakresem odpowiedzialnosci,
kierownik jednostki, gléwny ksiggowy oraz kierownicy komérek organizacyjnych.

§12
Mechanizmy kontroli — ochrona zasobow

W jednostce zasoby rzeczowe i inne aktywa podlegajg ochronie. Zaliczono do nich,

m.in.:

1) aktywa trwale: wartosci niematerialne i prawne, $rodki trwale, pozostale $rodki
trwale, S$rodki trwale w budowie, naleznosci dlugoterminowe, inwestycje
dlugoterminowe;

2) aktywa obrotowe: srodki pieni¢zne na rachunkach bankowych, zapasy, zaliczki na
dostawy, naleznosci krétkoterminowe, inwestycje krétkoterminowe;

3) zasoby informacyjne, zapisane roéwniez na nosnikach magnetycznych,
a w szczeg6lnosci informacje dotyczace: zdarzen gospodarczych, wynikajacych
np. z umowy, zlecenia, dowodéw zakupu towaréw i ustug, dowodéw przychodu
i rozchodu aktywéw, z zapiséw zawartych w ksiggach rachunkowych, a takze
z danych o dziatalnosci jednostki zawartych w innych dokumentach i ewidencjach.

W celu zapewnienia wlasciwego gospodarowania mieniem jednostki i jego ochrony

wprowadza si¢ nast¢pujgce dziatania:

1) kontrolg zabezpieczenia mienia przed zniszczeniem, uszkodzeniem lub kradzieza,
w tym zabezpieczenia $rodkéw trwatych, srodkéw trwatych w budowie, zapaséw
(materialow);

2) kontrole gospodarki skladnikami majatkowymi dokonywang poprzez okresowe
poréwnania rzeczywistego stanu aktywOw i pasywéw jednostki z zapisami
w stosownych ewidencjach.

Dostgp do zasobéw materialnych i informacyjnych jednostki majg wylacznie osoby

upowaznione.

Inwentaryzacje rzeczowych skladnikéw majatkowych jednostki przeprowadzane sa

zgodnie z instrukcjg inwentaryzacyjna.

Obowiazki majace wplyw na dystrybucje i ochrone zasobéw jednostki sa rozdzielone

pomiedzy wlasciwych pracownikéw jednostki.

Kierownicy komorek organizacyjnych prowadza zestawienia podstawowych

obowigzkéw, ktére musza by¢ rozdzielone pomiedzy whasciwych pracownikow,

stosownie do zakresu ich obowigzkdow.

§13
Szczegdtowe mechanizmy kontroli dotyczacych
operacji finansowych i gospodarczych

. W ramach szczegétowych mechanizméw kontroli dotyczacych operacji finansowych
1 gospodarczych funkcjonuje:



1) roczny plan finansowy (budzet);
2) obowigzek badania i poréwnania stanu faktycznego ze stanem wymaganym
w zakresie:

a) pobierania i gromadzenia srodk6w publicznych;

b) zaciggania zobowigzan finansowych i dokonywania wydatkow ze s$rodkow
publicznych;

¢) udzielania zaméwien publicznych;

d) zwrotu srodkéw publicznych.

. W ramach mechanizméw kontroli dotyczacych operacji finansowych i gospodarczych

przeprowadzana jest:

1) weryfikacja formalna, ktéra ma zapewni¢ wiarygodnos¢ produktu i dokumentow,
w szczegdlnos$ci zbadanie, czy:

a) dokument zostat wystawiony przez wlasciwy podmiot;

b) operacji dokonaty upowaznione do tego osoby;

¢) dokument zostat zatwierdzony przez osoby upowaznione;

d) tres¢ i forma dokumentu odpowiadajg przepisom prawa;

€) czynnos$¢ zostala poprzedzona zawarciem umowy;

f) zawarcie umowy zostalo poprzedzone postgpowaniem przewidzianym
w obowigzujacych przepisach (np. w ustawie — Prawo zamoéwien publicznych);

g) uczestnicy zdarzenia gospodarczego potwierdzili na dokumencie fakt zdarzenia
gospodarczego, co do ilosci, wartosci, wydatku;

h) zobowigzani do kontroli zdarzenia gospodarczego na danym etapie wykonali tg
kontrole w sposéb nalezyty, a fakt wykonania kontroli potwierdzili na odnosnym
dokumencie;

2) weryfikacja merytoryczna, ktéra ma zapewni¢ celowo$¢ danego dziatania, zgodno$¢
z planem lub ustaleniami zawartymi w umowie itp., w szczegélnosci zbadanie, czy:
a) operacja gospodarcza jest ujeta w planie i zgodna, co do ilosci, jakosci, kosztu,
miejsca i czasu wykonania;
b) operacja gospodarcza jest celowa;
¢) dane zawarte w dokumencie odpowiadajg rzeczywistosci, tj. czy dane dotyczace
wykonania rzeczowego sg zgodne ze stanem faktycznym, czy zostaly wykazane
w sposéb rzetelny i zgodnie z obowigzujacymi normami/umowami;
d) zastosowane ceny i stawki sg zgodne z zawartymi umowami lub innymi
przepisami obowigzujacymi w danym zakresie;
e) zdarzenie gospodarcze przebiegato zgodnie z obowigzujgcym prawem.
3) weryfikacja pod wzgledem rachunkowym, ktéra polega na sprawdzeniu poprawnosci
i rzetelnosci wyliczen zawartych w dokumentach.
. Kontroli podlegaja wszystkie dokumenty dotyczace zdarzen gospodarczych powstatych,
jak i majacych nastgpié w przyszlosci, nawet jezeli nie s3 to dowody ksiggowe
W rozumieniu ustawy o rachunkowosci, w tym dokumenty:
1) zewnetrzne obce — pochodzace od kontrahentow;
2) zewnetrzne wlasne — przekazywane kontrahentom (w oryginale);
3) wewnetrzne — obejmujace operacje wewnatrz jednostki.
. Kontrola dochodéw polega na sprawdzeniu, czy:
1) prawidlowo i terminowo ustalono naleznosci;
2) wlasciwie i poprawnie prowadzono ewidencj¢ przychodéw wg ich rodzajow i kwot;
3) terminowo wysylano faktury za wykonane ustugi;
4) terminowo wystano do zobowigzanych upomnienia oraz wdrozono w stosunku do
nich $rodki egzekucyjne przewidziane prawem;



5) umarzano i odpisywano naleznosci niesciagnigte w granicach przystugujacych

uprawnien.

. W ramach kontroli wydatkéw sprawdzeniu podlega, czy:

1) dokumenty w tresci i formie odpowiadaja przepisom prawa i przepisom
wewngtrznym obowigzujagcym w jednostce;

2) dokumentacja zostala w prawidlowy sposob sporzadzona i opisana, w tym
uczestniczacy w zdarzeniu gospodarczym potwierdzili na dokumencie fakt zdarzenia
gospodarczego, co do ilosci, jakosci, czasu itp.;

3) operacji gospodarczej dokonaty upowaznione do tego osoby;

4) zobowigzani do kontroli zdarzenia na danym etapie wykonali t¢ kontrole, a fakt jej
dokonania potwierdzili na dokumencie datg i podpisem;

5) przestrzegane s3 wymagania dotyczace dyscypliny finanséw publicznych.

. Zaciagnigcie zobowigzan nastepuje w formie udokumentowanej (umowy, zlecenia,

zamOwienia) w jasny sposob opisujacy, w szczegblnosci:

1) obowigzki stron w zakresie przedmiotu zamdéwienia;

2) ceny, terminy wykonania i ptatnosci;

3) warunki gwarancji.

. Udzielenie zaméwienia publicznego nast¢puje poprzez ztozenie odpowiedniego wniosku,

wg obowigzujacych procedur.

§ 14
Szczegétowe mechanizmy kontroli dotyczacych systeméw informatycznych

. W ramach mechanizméw kontroli dotyczacych systeméw informatycznych:

1) w jednostce wymagane jest korzystanie wylacznie z aplikacji zatwierdzonych do
uzytku;

2) stosowane s3 jasne zasady i procedury przydzielania i cofania dostepu do
poszczego6lnych zasobéw — danych, sieci, aplikacji, oprogramowania systemowego,
dokonywania i zatwierdzania zmian w aplikacjach;

3) prowadzi sig rejestr uzytkownikow i przydzielonego im dostepu;

4) wprowadzono fizyczne i logiczne $rodki zapobiegania i wykrywania
nieuprawnionego dostgpu do zasobéw informatycznych — w razie wykrycia
nieuprawnionego dostepu wyjasnia si¢ takie przypadki i podejmuje odpowiednie
dziatania zaradcze oraz dyscyplinujace;

5) dostep programistéw do oprogramowania i jego zakres jest okresowo poddawany
przegladowi w celu weryfikacji zasadnosci przyznanego zakresu dostepu;

6) wprowadza si¢ zakaz samodzielnego instalowania i uzywania nieautoryzowanych
aplikacji — oprogramowania z internetu, prywatnego oprogramowania pracownikow;

7) w jednostce stosowane jest oprogramowanie antywirusowe;

8) dzialanie nowych lub zmienionych aplikacji jest testowane przed wprowadzeniem do
uzytku;

9) kopie oprogramowania przechowywane sa w $cisle okreslonych bibliotekach,
a dostep do nich jest ograniczony;

10)w jednostce stosowane sa zasady i procedury wycofania komputeréw, dyskow,
nosnikéw lub zmiany ich przeznaczenia — usuwa sie z nich wrazliwe dane;

11) wszystkie ~ $ciezki dostgpu do oprogramowania zostaly  zidentyfikowane
1 wprowadzono mechanizmy wykrywajace nieuprawniony dostgp i zapobiegajace mu,
a korzystanie ze $ciezek dostepu jest monitorowane;

12) wejscia uzytkownikéw do oprogramowania i ich dzialania $3 monitorowane;



13) zapewnione s3 odpowiednie mechanizmy utrzymania cigglosci dzialania systemow
informatycznych, baz danych i aplikacji (w procesie zarzadzania ryzykiem
uwzglednia si¢ ryzyko zwigzane z zasobami informatycznymi);

Szczegdtowe wytyczne dotyczace bezpieczenstwa informatycznego zawarto w instrukcji

zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych

w Urzedzie Miejskim w Sandomierzu.

§ 15
Informacja i komunikacja

System efektywnej wewnetrznej komunikacji, gwarantujacy przeptyw informacji i ich

wlasciwe zrozumienie, dziata w oparciu o nastg¢pujace zasady:

1) kierownicy komérek organizacyjnych otrzymuja wszystkie niezbgdne dla ich
funkcjonowania wytyczne, instrukcje, procedury, a szczegdlnie zarzgdzenia
kierownika jednostki i pisma ogdlne;

2) obowiazkiem kazdego pracownika wykonujacego zadania jest informowanie
przetozonych o stwierdzonych nieprawidtowosciach i zagrozeniach wystapienia
nieprawidtowosci;

3) zarzadzenia i inne przepisy wewngtrzne jednostki wskazuja stanowiska pracy,
w ramach ktérych przewidziana jest odpowiedzialnos¢ za realizacje¢ danego zadania,
a takze zasady sporzadzania i przekazywania dokumentacji powstalej w wyniku
stosowania danego przepisu;

4) kierownicy komérek organizacyjnych przekazuja podlegtym im pracownikom
wlasciwe 1 rzetelne informacje potrzebne im do wypelniania obowigzkow
(w szczegblnosci wynikajacych z przyjgtego systemu kontroli zarzadczej);
informacje, nalezy przekazywa¢ w odpowiedniej formie i czasie;

5) kierownicy komérek organizacyjnych odpowiadaja za informowanie o celach
systemu kontroli zarzadczej, sposobie jej funkcjonowania, a takze roli
i odpowiedzialnos$ci danego pracownika w systemie;

6) w ramach jednostki organizowane sa spotkania kadry kierowniczej z pracownikami,
podczas ktorych s3 omawiane istotne problemy, ryzyka, stabosci kontroli zarzadczej.

. Komunikacja zewngtrzna wspierana jest:

1) przez BIP i podmiotows strong internetows jednostki;

2) okreslonymi zasadami komunikacji z podmiotami zewngtrznymi uregulowanymi
w statucie jednostki, regulaminie organizacyjnym oraz w ramach udzielanych
pelnomocnictw i upowaznien;

3) wlasciwym rozpatrywaniem skarg i wnioskow.

§ 16
Monitorowanie i ocena

. Proces monitorowania i oceny skutecznoéci poszczeg6lnych elementéw systemu kontroli

zarzadczej dziata w oparciu o:

1) prowadzenie okresowych czynnosci sprawdzajacych;

2) analizg realizacji wybranych celéw i zadan, w oparciu o sprawozdawczos¢.

. Ocena systemu kontroli zarzadczej przeprowadzana jest wg nast¢puj acych kryteriow:

1) poprawnosci organizacyjnej jednostki z punktu widzenia realizowanych celow;

2) zgodnosci z prawem,;

3) gospodarnoéci aktywami jednostki, zapewniajace; uzyskanie przy najnizszych
naktadach (w danych warunkach) optymalnych efektow;



4) celowosci zapewniajgcej eliminacj¢ dziatan niekorzystnych i zbednych z punktu
widzenia celow jednostki;

5) rzetelnosci i terminowosci.

. Za monitoring systemu kontroli zarzadczej i jej poszczegélnych elementéw odpowiadaja:

1) kierownik jednostki;

2) skarbnik (glowny ksiegowy);

3) kierownicy komorek organizacyjnych, w zakresie swoich kompetencji
i w odniesieniu do komérek, ktérymi zarzadzajg;

4) osoby, ktérym powierzono okreslone obowiazki w zakresie gospodarki finansowej
1 gospodarowania mieniem jednostki;

5) pracownicy jednostki w zakresie swojego stanowiska pracy i powierzonych
obowigzkdow.

. Zabiezace rozwigzywanie zidentyfikowanych probleméw odpowiadaja:

1) kierownicy komorek organizacyjnych, w  zakresie swoich kompetencji
i w odniesieniu do komoérek, ktérymi zarzadzaja;

2) osoby, ktérym powierzono okreslone obowiazki w zakresie gospodarki finansowe;j
1 gospodarowania mieniem jednostki;

3) pracownicy jednostki w zakresie zajmowanego stanowiska pracy i powierzonych
obowigzkow;

. W przypadku zidentyfikowania probleméw, ktérych rozwigzanie wykracza poza zakres

uprawnieri i obowigzkéw danego pracownika, nalezy uzgodnié¢ dalszy tok postepowania

z bezposrednim przetozonym, a w przypadkach szczegdlnych — z kierownikiem jednostki

lub gléwnym ksiggowym.

. W jednostce przeprowadzana jest, na zasadach okre$lonych przez kierownika jednostki,

raz do roku samoocena kontroli zarzadczej.

. W jednostce funkcjonuje audyt wewnetrzny, zgodnie z ustawa o finansach publicznych

oraz Kartg Audytu Wewngtrznego.

. Zrédtem uzyskania zapewnienia o stanie kontroli zarzadczej przez kierownika jednostki

s3:

1) wyniki monitorowania;

2) wyniki samooceny;

3) wyniki audytu wewnetrznego;

4) wyniki kontroli wewngtrznych;

5) wyniki kontroli zewnetrznych;

6) inne istotne informacje.
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